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Resumen. La identidad digital de una persona es, lo que internet nos dice que esa
persona es. Es decir, el conjunto de datos y caracteristicas que pueden atribuirsele
cuando se accede o0 se busca a esa persona en la red. Es importante conocer, ade-
mas de la naturaleza de los elementos que la conforman, cuéles son sus caracte-
risticas de forma que seamos conscientes de cdmo se comporta y como influir
sobre ella. “Dedicar esfuerzo a construir tu propia identidad digital ya no es op-
cional; es un acto de pura responsabilidad”, expone Julio Alonso, fundador y Di-
rector General de Weblogs SL. El objetivo de este trabajo es fomentar una iden-
tidad y una reputacion digital adecuadas, mediante el desarrollo de una propuesta
de aprendizaje que forja la identidad digital y o ciudadania digital con diversas
estrategias novedosas formativas, entre ellas nuevos escenarios que ilustran for-
mas adecuadas para utilizar las TIC dentro y fuera de la universidad.

Palabras clave: Identidad digital, tecnologia, educacidn, universidad, sistemas
y tecnologias de informacion (TIC)

1 Introduccion

“Dedicar esfuerzo a construir tu propia identidad digital ya no es opcional; es un acto
de pura responsabilidad”, expone Julio Alonso, fundador y Director General de
Weblogs SL, la principal empresa espafiola de contenidos especializados en Internet.
Fue Fundada en 2005 y ofrece publicaciones online sobre tematicas que van de la tec-
nologia a la moda. También asesora a grandes empresas sobre sus estrategias en medios
sociales. A partir de lo manifiesto, la identidad digital de una persona es, lo que Internet
nos dice que esa persona es. Es decir, el conjunto de datos y caracteristicas que pueden
atribuirsele cuando se accede o se busca a esa persona en la red. Es importante conocer,
ademaés de la naturaleza de los elementos que la conforman, cudles son sus caracteris-
ticas de forma que seamos conscientes de como se comporta y como influir sobre ella.

El objetivo de este trabajo es fomentar una identidad y una reputacién digital ade-
cuadas. Se trata de algo muy importante que puede marcar el futuro de una persona
porque la informacion digital perdura en el tiempo, tiene un alcance ilimitado y viaja
con la mayor celeridad. Sin embargo, muchas personas, especialmente los jovenes es-
tudiantes, no dan importancia al reflejo de su vida que dejan en internet y esto pude
ocasionarle inconvenientes graves a largo plazo.
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El Ministerio de Educacion (MINEDUC) y la Oficina de las Naciones Unidas contra
la Droga y el Delito (UNODC) trabajan conjuntamente para fortalecer las capacidades
de los docentes para la especializacion del fenémeno del ciberdelito, entre ellos, huella,
reputacion e identidad digital; la elaboracion de materiales audiovisuales e impresos
para los centros educativos y la confeccion de guias de apoyo para formadores, con el
fin de contribuir a la construccion de la ciudadania digital entre las nuevas generaciones
(UNODC, 2021).

Los ultimos afios en Argentina, el Senado y la Camara de Diputados trabajan con-
juntamente en el proyecto de ley, en el cual se define a la identidad digital como una
construccion libre realizada a partir de datos e informacién que se publica en las redes
sociales digitales y representan la imagen de una persona humana. Puede contener datos
personales, iméagenes, comentarios, opiniones, etc. Ademas, se detalla su derecho a
crear y actualizar su identidad digital, con la informacion y los contenidos que lo repre-
senten. Es requisito esencial para la creacién de la identidad digital el consentimiento
de su titular (Diputados, 1859-D-2017).

La informacion de una encuesta aplicada a méas de 17000 personas al afio en México,
revela la vulnerabilidad de los jévenes de entre 12 y 24 afios usuarios de internet. Aun-
que crecieron usando las nuevas tecnologias, sus conocimientos estdn méas orientados
al entretenimiento y a la socializacion que a las cuestiones de seguridad, por lo que no
toman las debidas precauciones y sus estrategias para afrontar los desafios del uso se-
guro de la red estan poco desarrollados (U Report, 2020).

Ante estas necesidades, investigadores del Grupo de Innovacion Educativa en la li-
nea de Desarrollo y Uso de la Tecnologia en la Educacion (DUTE) del Tecnoldgico de
Monterrey, implementaron una estrategia para fortalecer las habilidades de seguridad
digital en los jovenes por medio de un curso que incluye temas como la ciudadania
digital, la construccidn del conocimiento, la identidad digital y la privacidad, al mismo
tiempo, se recopilan recursos en la red que ayudaran a los estudiantes a desenvolverse
en internet de una forma segura. (Rocha, 2022).

En un mundo en el que las relaciones personales y la mayoria de las interacciones se
encuentran mediadas por la tecnologia, la alfabetizacion digital es trascendental. A par-
tir de esto, el poder gestionar la propia identidad digital se encuentra entre las compe-
tencias del ciudadano del siglo XXI (Giones Valls et.al, 2010).

En el desarrollo del presente trabajo, se manifiesta una propuesta de aprendizaje que
forja la identidad digital, a través de una serie de estrategias formativas, con actividades
asimilativas, comunicativas y evaluativas, que se ilustra a continuacién (Mérquez Pa-
paleo, 2022).
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Fig. 1. Propuesta de Aprendizaje para la Identidad Digital
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2 Desarrollo

2.1 Contexto

En la presente labor, se muestra el valor de la universidad en lo que sucede dentro
de las aulas y fuera de ellas, en una experiencia de aprendizaje que sea capaz de pro-
mover, generar y asegurar un entorno de conocimiento abierto y una forjada cultura
digital. El reto se basa en interiorizar, practicar y divulgar estos elementos como una
forma de diferenciarse en una economia del conocimiento y construir un modelo cohe-
rente con su funcidn social.

Las instituciones no son solamente las obligaciones que se imponen a los individuos,
sino también los recursos que deben aprender a movilizar eficazmente (Dubar, 2002,
pag. 253). Siguiendo a Dubar, podriamos decir que la universidad no tiene que inventar
un lenguaje nuevo para narrarse en la sociedad digital, sino reconocer el lenguaje de
sus miembros, darles una referencia de pertenencia sin que esto suponga obligarles a la
uniformidad. En otras palabras, construir una identidad individual propia a partir de la
identidad distribuida de las personas que la componen.

La responsabilidad de la identidad digital esta inevitablemente ligada al desarrollo
de habilidades tecnoldgicas, informacionales y una actitud activa en la red, participa-
tiva, abierta y colaborativa. Hoy en dia, el nuevo profesional que no tiene un espacio
propio y reconocible en Internet —sea en formato blog, de sitio web, de cuenta en una
red social, en una lista de distribucidn de correo electronico— no existe en el ciberespa-
cio y, en consecuencia, esta aislado y sin identidad en el ecosistema de comunicacion
digital. Todo este habitat conforma las TIC, no s6lo las herramientas a través de las
cuales ejecutamos distintas tareas, buscar informacion, redactar un texto, almacenar
datos, elaborar una presentacion multimedia, sino también, un espacio para la comuni-
cacion e interaccion con otros individuos y grupos sociales. Asimismo, en la actualidad,
las TIC son uno de los principales escenarios de socializacion de un sujeto de la nueva
revolucion.
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Por lo expuesto, se desarrolla una propuesta de aprendizaje que forja la ciudadania
digital, a través de una serie de estrategias formativas, entre ellas las actividades asimi-
lativas, comunicativas y evaluativas (Marquez Papaleo, 2022). En las primeras, se ex-
ponen una serie de contenidos en video, para acercarnos a las particularidades de la
identidad digital, seguido esto, se propone la participacion en foros de los estudiantes,
lo que favorece la posicidn de estos en diversos escenarios actuales, concluyendo con
cuestionarios via online para evaluar las competencias adquiridas. Todo lo antedicho,
nos ayuda a ilustrar formas adecuadas para utilizar las TIC dentro y fuera de la univer-
sidad, con una mirada de gestion de riesgos y seguridad sobre la identidad digital.

Segin decia Maximo Décimo Meridio en Gladiator “lo que hacemos en esta vida
tiene su eco en la eternidad” (Scott, 2000). Es evidente que, cada vez estd mas presente
y extendida nuestra identidad digital, nuestro yo en la red de redes. El punto es: ;sabe-
mos gestionarla de forma adecuada?

En torno a las proyecciones de futuro, queda por pensar que, lo que depara a las
ciencias econdmicas y los profesionales que la integran, es la reconstitucion de una
identidad, aplicando el pensamiento critico a la inteligencia digital para lograr la obten-
cion y andlisis de informacion significativa y eficaz. Debido a lo antedicho se presenta
una propuesta de aprendizaje que forja la identidad digital, a través de una serie de
estrategias formativas, con actividades asimilativas, comunicativas y evaluativas, que
se detallan con detenimiento en las lineas que siguen.

2.2 Actividades asimilativas

El presente apartado consiste en compartir 13 videos sobre identidad digital en foros,
paginas web y otros medios de comunicacion de las instituciones, con el objetivo de
que los estudiantes logren comprender los mensajes, instrucciones e ideas. Se propone
un tiempo relativo de 3 meses, en los cuales se comparte un video por semana y se
propone una pregunta de reflexion del estilo: “De los objetivos del desarrollo sostenible
(video 10): ;cuéles se relacionan con la identidad digital? Justifique su eleccion.

En la tabla n° 1, a continuacién, se expone el contenido interactivo. (Marquez Papa-
leo, 2022).
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Table 1. Lista ejemplificativa de recursos pedagdgicos para actividades asimilativas

Recurso multimedial Enlace

Pagina de inicio: TEDx Talks. (2016, 3 marzo). El derecho al olvido | Te-

resa Rodriguez de las Heras | TEDxUPValéncia [Video]. YouTube. Videol
Caracteristicas de la identidad digital: Universidadurjc. (2018, 3 septiem- Video 2
bre). Médulo 1. Identidad digital [Video]. YouTube. —
Construccion de la identidad digital: LagartoShowOKk. (2019, 28 octubre). Video 3
Qué hacen con nuestros datos en internet [Video]. YouTube. EEE—
ComputerHoy.com. (2019, 5 enero). (Qué es Phishing? [Video]. Video 4
YouTube. EE——
Banco Central. (2014, 8 septiembre). ¢(Qué es el pharming? [Video]. Video 5

YouTube.

La seguridad del Blockchain: Solo Para Inteligentes. (2018, 28 marzo).
(QUE es y COMO funciona el BLOCKCHAIN? en 6 MINUTOS. Video 6
TIENES QUE SABERLO jYA! [Video]. YouTube.

La reputacion: Entorno Simple. (2020, 7 mayo). Sombra, Huella, Identidad

DIGITAL - Reputacion digital y stalkers - #ESimple [Video]. YouTube. Video 7

La privacidad: BBC News Mundo. (2018, 6 febrero). Coémo proteger tus

datos en Internet [Video]. YouTube. Video 8

La identidad digital soberana: Blockchain Federal Argentina. (2019, 26
septiembre). ;Qué es Blockchain? Capitulo 8: Identidad Digital Soberana Video 9
[Video]. YouTube.

Pégina de inicio: UNESCO en espafiol. (2017, 26 enero). Los Objetivos de

Desarrollo Sostenible - qué son y como alcanzarlos [Video]. YouTube. Midco 10
El camino de la digitalizacidn europea para 2030 en relacién con las poli-
ticas de desarrollo de la identidad digital: @CDTI_innovacion. (2020, 9 .

. L . - ; Video 12
diciembre). Presentacion de las Lineas estratégicas del programa Hori-
zonte Europa 2021-2027 [Video]. YouTube.
Nivel avanzado: OSlseguridad. (2015b, noviembre 6). Como utilizar el Video 13

egosurfing para proteger tu privacidad [Video]. YouTube.

Nota: Elaboracién propia en base a videos publicados en la plataforma Youtube

A partir de las actividades asimilativas anteriores se logra satisfacer una competencia
especifica de gestion de la identidad digital, la cual consiste en crear y formalizar una
o varias identidades digitales, protegiendo su reputacion digital y administrar los datos


https://www.youtube.com/watch?v=FkjMaJ8aNQA
https://www.youtube.com/watch?v=SN5zBwVPktM
https://www.youtube.com/watch?v=oB8LYJtHcPw
https://www.youtube.com/watch?v=Esde5ek_Yao
https://www.youtube.com/watch?v=k3b5xzB3dds
https://www.youtube.com/watch?v=C5NZnD12yjg
https://www.youtube.com/watch?v=NarEyDYDCqU
https://www.youtube.com/watch?v=XnhB7_5tLr8
https://www.youtube.com/watch?v=yG_m7XKqA28
https://www.youtube.com/watch?v=MCKH5xk8X-g
https://www.youtube.com/watch?v=a2w62exE0Gw
https://www.youtube.com/watch?v=JOli4tNRelY
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de diferentes cuentas. Ademas de desarrollar medidas para auto protegerse de amenazas
y fraudes.

2.3  Actividades comunicativas

Estas actividades radican en el disefio de un foro externo para enriquecerse de las refle-
xiones de otros estudiantes y asi crear sus propias conclusiones acerca de diversos te-
mas y compartirlos con otros. Otra seccidn anexa es la escucha de diversos podcasts
donde se exponen las ventajas y desventajas de la transformacion digital. Se propone
un tiempo considerable de ciclo escolar, al menos 3 meses, donde se puedan asimilar
los conceptos compartidos en las actividades precedentes.

En la tabla n® 2, se expone el contenido de los podcasts.

Table 2. Lista ejemplificativa de recursos pedagogicos para actividades comunicativas

Recursos audible Enlace
Paz C. (anfitrién). (2018). Ventajas y desventajas de la Visibilidad Podcast 1
On-Line [Podcast]. Soundcloud. -
Karen Suérez. (2023). Entrevista la influencia de las redes sociales en Podcast 2
la construccion de identidad en los jovenes. [Podcast]. Spotify —
Fund_auon Karisma. (2023). Yo humano y yo digital. [Podcast]. Podcast 3
Spotify. -
Tamara Pazos Cordal. (2023). Reflexion 3. ;Somos libres? Redes so- Podcast 4
ciales y entornos digitales. [Podcast]. Spotify. —
ggc\)/tlgy Justo. (2023). La identidad digital cobra fuerza. [Podcast]. Podcast 5

Nota: Elaboracién propia en base a videos publicados en la plataforma Spotify

Araiz de las actividades comunicativas anteriores se busca integrar una competencia
extendida de gestion de la identidad digital, es decir, proporcionar un mayor conoci-
miento ampliando la informacion mas alla de la propuesta de aprendizaje, a otras cul-
turas y ademas a la préxima era de cambio digital.

2.4 Actividades evaluativas

Las actividades planteadas en el Ultimo bloque son de creacion propia y estan disefiadas
para desafiar a los estudiantes a reconocer una identidad digital propia, describir nuevas
formas de proteger la reputacion y detectar habitos comunes de riesgo, ademas propone
sumergir a los estudiantes en la nueva era de transformacion digital con ideas innova-
doras. Se plantea el distanciamiento de dos o tres semanas para cada labor extendida,


https://soundcloud.com/carmenpaz/podcast-38-ventajas-y-desventajas-de-la-visibilidad-on-line?utm_source=clipboard&utm_medium=text&utm_campaign=social_sharing
https://spotify.link/h7MZKXOayDb
https://spotify.link/Tbrc8YqbyDb
https://spotify.link/lO7TDKTbyDb
https://spotify.link/JgpkzvycyDb
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en total 2 0 3 meses de acciones valorativas. En el tabla n° 3 se adjuntan las actividades
planteadas en tres formularios: A, By C.

Table 3. Listado ejemplificativo de evaluaciones y cuestionario en linea modelo

Recursos evaluativo Enlace a Cuestionario

Pelicula, documental o serie.
Cancion.

O [l | >

Podcast de creacion propia.

Nota: Elaboracidn propia

Con la consecucidn de las propuestas presentadas se refuerza la competencia digital
en un estudiante auténomo, con el objetivo de potenciar su saber, el saber ser y el saber
hacer acerca de la propia identidad digital y la de los demaés. Al finalizar, se envia una
encuesta de satisfaccion personal a los estudiantes, de manera que se puedan ponderar
los resultados en aportes y contenidos futuros a las TIC (ver *)

Con lo anterior expuesto en las actividades, se demuestra que la gestién de la propia
identidad digital se localiza entre las competencias mas importantes del ciudadano del
siglo XXI (Giones Valls et.al, 2010). En un mundo en el que las relaciones personales
y la mayoria de las interacciones se encuentran mediadas por la tecnologia, la alfabeti-
zacion digital es el punto inicial de la educacién y el nexo a las profesiones laborales
del futuro.

3 Conclusiones

La identidad digital puede impulsar el crecimiento econdmico inclusivo y crear un valor
sustancial para los gobiernos, empresas e individuos. El informe de McKinsey Global
Institute, concluye que los paises que implementen el buen uso de la identidad digital
podrian crear un valor econémico equivalente al 3 a 6 por ciento del PIB en promedio
para el afio 2030. Para liberar ese potencial, se necesita crear una definicion y normas
compartidas que garanticen que la identidad digital sea segura, protegida y respetuosa
con la privacidad y derechos fundamentales (McKinsey Global Institute, 2019).

En esta linea, se entiende que el desarrollo de una propuesta de contenidos educati-
vos fomenta responsabilidad en la propia identidad digital de los estudiantes y la de
terceros. A través de diversas estrategias novedosas formativas, se entrevé la mas va-
liosa posibilidad de ubicar a los estudiantes en diversos escenarios actuales, dentro y
fuera de la universidad, a través de foros de participacion que posibilitan el dialogo, la
comunicacion abierta y espacios donde los estudiantes puedan compartir sus ideas tec-
noldgico-innovadoras. Ademas, se prevé la postura de diversos paises respecto de la
transformacion digital y la relacion de esta con los objetivos de desarrollo sostenible,
entre ellos, la educacién de calidad, reduccion de desigualdades y la promocién de so-
ciedades justas, pacificas e inclusivas.

Del avance de la propuesta de aprendizaje aplicado en actividades asimilativas se
alcanza una competencia especifica de gestion de la identidad digital, la cual consiste


https://docs.google.com/forms/d/e/1FAIpQLSepw-CEw2Ov8byeL1nfgFVEro_Mrp-l-B5YxZfctHQg1_bWrA/viewform?vc=0&c=0&w=1&flr=0
https://docs.google.com/forms/d/e/1FAIpQLSeXtm0eAo0rl4c604d3ERKaTtKhC_L2Y1_WFFWY9aEVA53wLw/viewform?vc=0&c=0&w=1&flr=0
https://docs.google.com/forms/d/e/1FAIpQLScW3BSqcIIXT1K9kzrROuxEVxPEoqZFOVYYJcGtoXoWXmWSyg/viewform?vc=0&c=0&w=1&flr=0
https://docs.google.com/forms/d/e/1FAIpQLScW3BSqcIIXT1K9kzrROuxEVxPEoqZFOVYYJcGtoXoWXmWSyg/viewform?vc=0&c=0&w=1&flr=0
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en crear y formalizar una o varias identidades digitales, protegiendo su reputacion di-
gital y administrar los datos de diferentes cuentas. Asimismo, desarrollar medidas para
auto protegerse de amenazas y fraudes. De las actividades comunicativas expuestas se
integra la competencia extendida de gestién de la identidad digital, es decir, proporcio-
nar un mayor conocimiento ampliando la informacién mas alla de la propuesta de
aprendizaje, a otras culturas y ademas a la préxima era de cambio digital. Ademas, con
la conquista Ultima de las propuestas evaluativas se refuerza la competencia digital en
un estudiante auténomo, con el objetivo de potenciar su saber, el saber ser y el saber
hacer acerca de la propia identidad digital y la de los demas. Para cerrar esta labor, se
envia una encuesta de satisfaccion personal a los estudiantes, de manera que se puedan
ponderar los resultados en aportes y contenidos futuros a las TIC.

El encargo actual en altimo lugar, se ajusta a la gestion de la identidad digital en el
campo de los estudiantes TIC universitarios, sin ahondar entre las personas que usan
productos de identidad, organizaciones que dependen del servicio y proveedores de
tecnologia. Lo cual, es interesante de considerar en contenidos y futuros aportes a la
disciplina. Como también se limita a la aplicacion en aulas del aprendizaje abordado,
esto podria exponerse en futuras jornadas o encuentros potenciadores.

Al finalizar, se sefiala que la UIT, el organismo especializado de las Naciones Unidas
para las tecnologias de la informacion y la comunicacion — TIC, ha desarrollado una
herramienta de correspondencia de los objetivos de desarrollo sostenible (ITU, 2021).
Se ilustra que la comunidad internacional se ha comprometido en ayudar a los paises
en la elaboracién de programas para crear la infraestructura fisica necesaria, reforzar la
ciberseguridad, desarrollar las competencias digitales de los jovenes y otras personas,
mejorar la inclusion digital de las personas con necesidades especiales y promover la
innovacion y el espiritu empresarial centrados en las TIC. El aumento de la conectivi-
dad y de las TIC serd un aspecto importante de la tarea de reconstruir mejor, ya que los
paises podran aprovechar el aumento de la conectividad para mejorar la interaccién con
sus ciudadanos y alcanzar sus objetivos.
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